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Sikkerhedspolitik, ansvarlighed og intern dokumentation
Du skal som dataansvarlig lave en handleplan for eventuelle sikkerhedsbrud, hvoraf det fremgår hvordan du vil agere i tilfælde af sådant brud. 

Du skal som dataansvarlig kunne dokumentere alle brud på persondatasikkerheden, dets virkninger og de trufne afhjælpende foranstaltninger. Formålet med dokumentationspligten er at sætte Datatilsynet i stand til at kontrollere, om forpligtelsen i databeskyttelsesforordningen til at anmelde visse brud på persondatasikkerheden er overholdt. Pligten hænger imidlertid også sammen med forordningens princip om ansvarlighed (”accountability”). 

Den dataansvarlige har alene pligt til at udlevere dokumentationen til Datatilsynet, hvis tilsynet anmoder herom. Der er ikke nogle specifikke formkrav til dokumentationen, og du kan som dataansvarlig derfor selv beslutte, hvordan oplysningerne skal indsamles, og hvordan de skal præsenteres. 

Dokumentationen skal imidlertid i alle tilfælde indeholde en række informationer om bruddet, herunder de faktiske omstændigheder ved bruddet, dets virkninger og de trufne afhjælpende foranstaltninger. Kravene til dokumentationen kan også opstilles således. 

( Dato og tidspunkt for bruddet 

( Hvad skete der i forbindelse med bruddet? 

( Hvad er årsagen til bruddet?

 ( Hvilke (typer) personoplysninger er omfattet af bruddet? 

( Hvilke konsekvenser har bruddet for de berørte personer? 

( Hvilke afhjælpende foranstaltninger er truffet? 

( Hvorvidt der er sket anmeldelse til Datatilsynet eller ej? 

Den dataansvarlige bør endvidere sørge for at dokumentere sine begrundelser for alle væsentlige beslutninger, der træffes som følge af bruddet. Dette gælder i særdeleshed, hvis den dataansvarlige, efter at have vurderet bruddet, er nået frem til, at det ikke skal anmeldes til tilsynsmyndigheden (Datatilsynet). Dokumentationen bør i relation til denne beslutning omfatte en nærmere redegørelse for, hvorfor den dataansvarlige mener at bruddet sandsynligvis ikke vil medføre en risiko for fysiske personers rettigheder og frihedsrettigheder. Tilsvarende i forhold til spørgsmålet om underretning af den registrerede. 

Hvis den dataansvarlige efter at have foretaget en vurdering af bruddet er nået frem til, at en af betingelserne for ikke at skulle underrette er opfyldt, er det vigtigt også at kunne dokumentere, at dette er tilfældet på et senere tidspunkt. 

Den generelle regel siger, at du skal anmelde brud på datasikkerheden til Datatilsynet indenfor 72 timer, såfremt bruddet er informationspligtigt (se nedenstående link til Datatilsynets hjemmeside med flowchart). 

Hvis du som dataansvarlig anmelder et brud på persondatasikkerheden til Datatilsynet efter udløbet af fristen på de 72 timer, skal anmeldelsen ledsages af en begrundelse for denne forsinkelse. De oplysninger omkring bruddet, som du som dataansvarlig har indsamlet og fortsat opbevarer som følge af pligten til at dokumentere, vil her også kunne bruges til at retfærdiggøre forsinkelsen. Kopi af en (eventuel) anmeldelse af et brud på persondatasikkerheden til Datatilsynet kan også indgå som en del af dokumentationen. Dette forudsætter selvfølgelig, at anmeldelsesblanketten er udfyldt korrekt og tilstrækkeligt fyldestgørende. Det samme gælder kopi af en (eventuel) underretning til de registrerede. 

Se Flowchart om brud på Datasikkerhed og informationspligt, side 32 i følgende pdf.fil:

https://www.datatilsynet.dk/media/6558/haandtering-af-brud-paa-persondatasikkerheden.pdf
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